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Manual de contingencias

INTRODUCCION

El presente documento tiene como proposito establecer los distintos aspectos que influyen

en la estabilidad y continuidad de los servicios que se prestaran en la plataforma e-justicia.
En primera instancia, se describe la arquitectura y componentes que conforman la solucién.

Posteriormente, se asocia cada uno de los componentes con un riesgo de incidencia
estimado de acuerdo con la infraestructura subyacente y se establece el plan de
contingencia a aplicar en cada caso. Cada plan incluye posibles tareas tendientes a la
solucién, plazos y pérdida de informacion estimada.

Por ultimo, en caso de ser necesario, se establecen las excepciones procesales necesarias

para asegurar la continuidad del servicio de justicia.

PLATAFORMA SISTEMAS DE
e-justicia GESTION

INTEROPERABILIDAD DERECHO
PUBLICO

DERECHO

GESTION PRIVADO

4 DE TRAMITES

ADMINISTRACIO
DE RECURSOS

(@B USUARIOS
0}

Tramites
Servicios Gesfion y
Nofificaciones RED RED administracién
Informacién judicial de expedientes

EXTERNA INTERNA
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1. INFRAESTRUCTURA 'Y CONFIABILIDAD

A continuacion se listas los tipos de infraestructura sobre las cuales se despliega la solucion e-justicia:

Redundancia de Redundancia de
componentes componentes Descripcion
fisicos ldgicos

Nivel de
Confianza

Tipo de

SIOIDIEe Arquitectura

Un servidor fisico
conteniendo varios
servidores virtuales y
sistemas

o
Un servidor fisico
A2 Monolitica contgnlendo_ varios
servidores virtuales y
sistemas
Varios servidores
A3

Distribuida virtuales conteniendo
un sistema

Varios servidores
fisicos y virtuales
conteniendo uno 0 mas
sistemas

Cluster de
Servidores y
Bases de Datos

95%

Riesgo
asociado

DIRECCION DE SISTEMAS



Manual de contingencias

2. BACKUPS

Los respaldos o backups de cada uno de los Sistemas se realizan una vez al dia. Se respalda tanto la base de datos como los
sistemas . Se almacenan hasta con un maximo de 7 dias de antigiiedad. Ejemplo: viernes 18 de febrero de 2020: para éste caso,

se tienen respaldos de hasta el 11 de febrero.

DIRECCION DE SISTEMAS 5
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3. INCIDENCIAS

Caida Plan de
Total del Fueros Afectados Conting Prestaciones afectadas
Servicio encia

Caddigo
Incidencia

Arquitectura

Componentes subyacente

TRAMITES
* Inicio de causas.
* Consultas.
* Presentaciones.

¢ Notificaciones.
CASILLERO ELECTRONICO.

TRAMITES
e Inicio de causas.

FAMILIA . Consultas.'
LABORAL . Prefs.enta'mones.
* Notificaciones.

CASILLERO ELECTRONICO.
(DE LOS FUEROS AFECTADOS)

TRAMITES
* |nicio de causas.
CIVIL, COMERCIAL 4 * Consultas.
Y MULTIFUERO . Pre_s_enta_cmnes.
* Notificaciones.

CASILLERO ELECTRONICO.
(DE LOS FUEROS AFECTADOS)

Incidencia: Cualquier evento que no forma parte del desarrollo habitual del servicio y que causa, o puede causar una interrupcion de este o una reducciéon de
la calidad de dicho servicio.

DIRECCION DE SISTEMAS 6
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Caida Plan de
Total del Fueros Afectados Conting Prestaciones afectadas
Servicio encia

Arquitectura
subyacente

Caddigo

Componentes : .
Incidencia

SUP@Z

Secretarias
STJ.
SIGO
HERMES
SIST. RRHH

Penal (Todas las
instancias).
Ministerio Publico
(Todas las
instancias).
Narcocrimen.
SUCADIP

Justicia de Paz de
Menor Cuantia.

Secretarias STJ.
Fuero Administrativo P006
Judicial

TRAMITES
* |nicio de causas.
* Consultas.
* Presentaciones.

¢ Notificaciones.
CASILLERO ELECTRONICO.

TRAMITES
e Consulta de Antecedentes
en linea.
Consulta de Certificados de A2
Antecedentes Judiciales.
Otros servicios disefados en
el futuro.

TRAMITES
» Diseflados en el futuro.

TRAMITES
« Diseflados en el futuro.

DIRECCION DE SISTEMAS
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7

A continuacion se detalla el plan de contingencia asociado a cada incidencia. Los mismos
tendran asociados posibles causas relacionadas a dichas incidencias, tareas y tiempos de

recuperacion estimados.

Las causales estaran tipificadas de la siguiente manera:

CODIGO DESCRIPCION

O
[HES

Falla en componentes del servidor fisico
Cl.1 Con redundancia

Cl1.2 Sin redundancia

Cl1.3 Externo a la gestion DSI.

0O
N

Falla en componente fisico de red
C2.1 Con redundancia

C2.2 Sin redundancia

C2.3 Externo a la gestiéon DSI.
Falla en la red l6gica

C3.1 De gestion interna

C3.2 De gestién externa

O
N

Falla en servidor virtual

O
ol

Falla en la Base de Datos

@)
o

Falla en el Sistema

C7

Ataques (Hacking) de denegacion de servicio

O
®

Ataques (Hacking) tipo ransomware

Plan de Contingencia P0OI

Incidencia Asociada: 1001 (Fallo e-Justicia)
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CAUSALES

TAREAS

TIEMPO DE

PERDIDA DE

Q
w

Comunicacion con la prestataria del servicio.
Solicitud de informe de situacién y tiempo estimado de

resolucion.

Informe y socializacion.

Comunicacion con la prestataria del servicio.

Solicitud de informe de situaciéon y tiempo estimado de
resolucion.

Informe y socializacion.

Comunicacion con la prestataria del servicio.

Solicitud de informe de situacion y tiempo estimado de
resolucion.

Informe y socializacion.

RECUPERACION ESTIMADO

Dependiente de la prestataria
del servicio.

Dependiente de la prestataria
del servicio.

Dependiente de la prestataria
del servicio.

INFORMACION

Segun condiciones de
servicio. Pérdida
maxima estimada: 1
dia.

Sin Pérdida.

Sin Pérdida.

DIRECCION DE SISTEMAS
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TIEMPO DE PERDIDA DE
AR TAREAS RECUPERACION ESTIMADO INFORMACION
+ Paso1:
> Auditoria de servidor virtual.
* 1hs.a3hs.
> |dentificacion del problema.
> Informe y socializacion.
> Parche o solucion sobre el servidor actual. De 1 dia hasta 1
Cc4 : : , semana de
* Paso 2 : Si el Paso 1 no funciona: * Hasta 24 hs, teniendo informacion
o en cuenta la cantidad de '
> Informe y socializacion. sistemas y bases de
> Reconstruccion del servidor virtual. datos que aloja.
> Reconstruccion del sistema y bases de datos a partir de
los respaldos (Back Ups).
+ Paso1: « 1hs.a3hs.
> Auditoria del gestor de base de datos.
> ldentificacion del problema. Sin Pérdida de
informacion.
C5 > Informe y socializacion.
> Parche o solucion sobre el gestor de base de datos.
- Paso 2: Siel Paso 1 no funciona: + Hasta b rls dependiendo |, - 1 dia de
e, . . del tamano de las bases . .
> Informe y socializacién del inconveniente. o cletos informacion.

DIRECCION DE SISTEMAS 10
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» Reconstruccion de la base de datos a partir de los
respaldos (Back Ups).

CAUSALES TAREAS TIEMPO DE PERDIDA DE

RECUPERACION ESTIMADO INFORMACION
« Paso1:

> Verificacion de funcionamiento del mddulo conforme

* 1hs.a3dias
dependiendo de la

> |dentificaciéon del inconveniente. complejidad del ajuste

al sistema. .
C6 o Informe y socializacion. Sin pérdida de

informacion.

requerimiento original.

> Ajuste en caso de desvio.

* Paso 2: Siel Paso 1 no aplica: . De 1 semana en

> Informe y socializacion. adelante, dependiendo
de la complejidad del
> Re- ingenieria del médulo. nuevo modulo.

DIRECCION DE SISTEMAS 11
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Plan de Contingencia P002

Incidencia Asociada: 1002 (Fallo Sisthemis)

CAUSALES TAREAS TIEMPO DE PERDIDA DE

RECUPERACION ESTIMADO INFORMACION

» Detecciéon del componente en falla.
* Informe y socializacion.

» Seleccion de nuevo servidor fisico segun disponibilidad y
caracteristicas similares.

« Instalacion de nueva maquina virtual a partir de respaldo

. De 1diaa1
c1.2 (Back Up). * De6 hs. a2dias. semana.
* Reconstruccion del Sistema a partir de respaldo (Back Up).
» Reconstruccion de la base de datos a partir de los respaldos
(Back Ups). Se elegira la base de datos mas saludable de la
lista de backups semanales.
+ Deteccién del componente en falla.
« Activacion del componente redundante. Sin pérdida de
€21 * Ohsaths. informacion.

+ Informe y socializacion.

* Reemplazo inmediato del componente redundante dafado.

DIRECCION DE SISTEMAS 12
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« En caso de no contar con stock, realizar el pedido con alta
prioridad.

* Informar y socializar.

CAUSALES TAREAS TIEMPO DE PERDIDA DE

RECUPERACION ESTIMADO INFORMACION

« Detecciéon del componente en falla.

« Informe y socializacién. « Tiempo que requiera la

C2.2 _ _ . compra y/o adquisiciéon
* Reemplazo inmediato del componente dafiado. para el reemplazo.

» En caso de no contar con stock, realizar el pedido con alta
prioridad. Informar y socializar.

* Analisis de la red.
+ Identificacién del problema.
C3.1 * Informary socializar. * De1hs.a2dias.

« Efectuar los ajustes de configuracion y/o cambios necesarios
para solucionar el inconveniente.

Sin pérdida de
informacion.

Sin pérdida de
informacion.

« Paso1:
> Auditoria de servidor virtual.
C4 > |dentificacion del problema. « 1hs.a3hs.
> Informe y socializacion.
> Parche o solucion sobre el servidor actual.

Sin pérdida de
informacion.

DIRECCION DE SISTEMAS 13
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« Paso 2: Siel Paso 1 no funciona: o Hesim 24 e, e

> Informe y socializacion. en cuenta la cantidad Sl e
> Reconstruccion del servidor virtual de sistemas y bases de © ' diahasta .

- _ ' _ : semana de informacion.
» Reconstruccién del sistema y bases de datos a partir de datos que aloja el

servidor virtual.

los respaldos (Back Ups).

TIEMPO DE PERDIDA DE
CAUSALES TAREAS RECUPERACION ESTIMADO  INFORMACION
+ Paso1:
° Auditoria del gestor de base de datos. o
- Identificacion del problema. . 1hs.a3hs. i}gfrﬁggi _de
> Informe y socializacion.
c5 > Parche o solucion sobre el gestor de base de datos.
+ Paso 2: Siel Paso 1 no funciona: . Hasta 5 hs
> Informe y socializacion del inconveniente. dependiendo del De 1 dia hasta 1
> Reconstruccién de la base de datos a partir de los tamario de las bases de = semana de informacion.
respaldos (Back Ups). datos.
+ Paso1:
*+ 1hs.a3dias
> Verificacion de funcionamiento del moddulo conforme dependiendo de la Sin pérdida de
cé requerimiento original. complejidad del ajuste  informacion.

o |dentificacion del inconveniente. al sistema.

DIRECCION DE SISTEMAS 14



Manual de contingencias

> Informe y socializacion.
> Ajuste en caso de desvio.

*+ Paso 2: Siel Paso 1 no aplica: « De 1semanaen
adelante, dependiendo

_ _ de la complejidad del
> Re- ingenieria del médulo. nuevo modulo.

> Informe y socializacion.

Plan de Contingencia P003

Incidencia Asociada: 1003 (Fallo THEMIS)
TIEMPO DE PERDIDA DE

CAUSALES TAREAS RECUPERACION ESTIMADO  INFORMACION

+ Paso1:
> Deteccion del componente en falla.
> Informe y socializacion. Sin pérdida de

L ] ) * 1 hsabhs. . .,
o Activacion del mecanismo de redundancia. informacion.

»  Reemplazo inmediato del componente redundante dafado.
> En caso de no contar con stock, realizar el pedido con alta
prioridad. Informar y socializar.

+ Paso 2: Siel paso 1 falla (no funciona la redundancia)
* De6 hs. aZ2dias. De 1 dia a 1 semana.

> Informe y socializacion.

DIRECCION DE SISTEMAS 15
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CAUSALES

o Seleccidon de nuevo servidor fisico segun disponibilidad y
caracteristicas similares.

> Instalacién de nueva maquina virtual a partir de respaldo
(Back Up).

> Reconstruccion del Sistema a partir de respaldo (Back Up).

> Reconstruccion de la base de datos a partir de los respaldos
(Back Ups). Se elegira la base de datos mas saludable de la
lista de backups semanales.

TAREAS TIEMPO DE PERDIDA DE

RECUPERACION ESTIMADO INFORMACION

Deteccion del componente en falla.

Informe y socializacion.
« 0 hs. El servicio se Sin pérdida de

Reemplazo inmediato del componente redundante danado. , . . .
P P mantiene activo. informacion.

En caso de no contar con stock, realizar el pedido con alta
prioridad.

Informar y socializar.

DIRECCION DE SISTEMAS
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« Deteccién del componente en falla.

* Informe y socializacion. . .
» Tiempo que requiera la C
Poq 9 Sin pérdida de

C2.2 « Reemplazo inmediato del componente dafiado. compra y/o adquisicion informacion
« En caso de no contar con stock, realizar el pedido con alta para el reemplazo.
prioridad.

« Informar y socializar.

+ Analisis de la red.
« ldentificacion del problema.
Informar y socializar. * De1hs.aZ2dias.

» Efectuar los ajustes de configuracién y/o cambios necesarios
para solucionar el inconveniente.

Sin pérdida de
informacion.

®)
W

TIEMPO DE PERDIDA DE
CAUSALEES JARIE RECUPERACION ESTIMADO INFORMACION
* Paso1:
o Auditoria de servidor virtual. Sin pérdida de
Cc4 > |dentificacion del problema. « 1hs.a3hs. P

A informacion.
> Informe y socializacion.

o Parche o solucién sobre el servidor actual.

DIRECCION DE SISTEMAS 17
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* Paso 2 : Si el Paso 1 no funciona: « Hasta 24 hs, teniendo
> Informe y socializacion. en cuenta la cantidad De 1 dia hasta 1
> Reconstruccion del servidor virtual. de sistemas y bases de  semana de
- Reconstruccion del sistema y bases de datos a partir de los datos que aloja el informacion.

respaldos (Back Ups). servidor virtual.

+ Paso1:
> Auditoria del gestor de base de datos. L
> |dentificacion del problema. « 1hs.a3hs. .Sm perdl.d’a de

informacion.
> Informe y socializacion.
035} > Parche o solucion sobre el gestor de base de datos.

+ Paso 2: Siel Paso 1 no funciona:
> Informe y socializacion del inconveniente.

° Reconstruccion de la base de datos a partir de los respaldos
(Back Ups).

« Hasta 5 hs dependiendo De 1 dia hasta 1
del tamario de las bases semana de
de datos. informacion.

CAUSALES TAREAS TIEMPO DE PERDIDA DE

RECUPERACION ESTIMADO INFORMACION

DIRECCION DE SISTEMAS 18
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+ Paso1:

o Verificacion de funcionamiento del modulo conforme e 1hs.a3dias

requerimiento original. dependiendo de la
> |dentificacion del inconveniente. complejidad del ajuste
> Informe y socializacion. al sistema.
orme y , Sin pérdida de
C6 > Ajuste en caso de desvio. ) -
informacion.

 Paso 2: Siel Paso 1 no aplica: » De 1semanaen

adelante, dependiendo
de la complejidad del
nuevo modulo.

> Informe y socializacion.
> Re- ingenieria del modulo.

Plan de Contingencia P004

Incidencia Asociada: 1004 (Fallo IRIS)

TIEMPO DE PERDIDA DE
CAUSALES AR RECUPERACION ESTIMADO  INFORMACION
. . Sin pérdida de
C1.1 Paso 1 1hs a 5hs. informacion.

DIRECCION DE SISTEMAS 19



Manual de contingencias

> Deteccion del componente en falla.
> Informe y socializacion.
> Activacion del mecanismo de redundancia.

> Reemplazo inmediato del componente redundante
dafado.

> En caso de no contar con stock, realizar el pedido con
alta prioridad. Informar y socializar.

 Paso 2: Si el paso 1 falla (no funciona la redundancia)
o Informe y socializacion.

> Seleccion de nuevo servidor fisico segun disponibilidad y
caracteristicas similares.

> |nstalacién de nueva maquina virtual a partir de respaldo De 1 dia a 1

(Back Up). * De 6hs. a 2 dias. semana.

> Reconstruccion del Sistema a partir de respaldo (Back
Up).

> Reconstruccion de la base de datos a partir de los
respaldos (Back Ups). Se elegira la base de datos mas
saludable de la lista de backups semanales.

DIRECCION DE SISTEMAS 20
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Cc2.1 .
Cc2.2 .
C3.1 .

CAUSALES

Deteccion del componente en falla.

Informe y socializacion.

Reemplazo inmediato del componente redundante dafado.

En caso de no contar con stock, realizar el pedido con alta
prioridad.

Informar y socializar.

Deteccion del componente en falla.
Informe y socializacion.

Reemplazo inmediato del componente danado.
En caso de no contar con stock, realizar el pedido con alta
prioridad.

Informar y socializar.
Analisis de la red.
Identificacion del problema.
Informar y socializar.

Efectuar los ajustes de configuracion y/o cambios
necesarios para solucionar el inconveniente.

TAREAS

0 hs. El servicio se
mantiene activo.

Tiempo que requiera la
compra y/o adquisiciéon
para el reemplazo.

De 1hs. a 2 dias.

TIEMPO DE

Sin pérdida de
informacion.

Sin pérdida de
informacion.

Sin pérdida de
informacion.

PERDIDA DE

DIRECCION DE SISTEMAS
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INFORMACION

Paso1:
o Auditoria de servidor virtual.
> |dentificacion del problema.

Sin pérdida de

1hs.a3hs.

o informacion.
> Informe y socializacion.
> Parche o solucién sobre el servidor actual.
C4

* Paso2:Siel Pa.so.1 nf)’funmona: . Hasta 24 hs, teniendo
> Informe y socializacion. en cuenta la cantidad De 1 dia hasta 1
> Reconstruccion del servidor virtual. de sistemas y bases de  semana de
> Reconstruccion del sistema y bases de datos a partir de datos que aloja el informacion.

los respaldos (Back Ups). servidor virtual.

+ Paso1:
> Auditoria del gestor de base de datos. ARV
. e . in pérdida de

Identificacion del problema. 1 hs. a 3 hs. informacion.
> Informe y socializacion.
C5 > Parche o solucion sobre el gestor de base de datos.

+ Paso 2: Siel Pa-so-1 n-o’ funci(?na: | o s B R De 1 dia hasta 1
> Informe y socializacién del inconveniente. dependiendo del semana de
 Reconstruccion de la base de datos a partir de los tamafo de las bases de  ;¢)rmacion.

respaldos (Back Ups). datos.

DIRECCION DE SISTEMAS 22
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CAUSALES TAREAS TIEMPO DE PERDIDA DE

RECUPERACION ESTIMADO INFORMACION
« Paso1:

»  Verificacion de funcionamiento del mdédulo conforme

- - « 1hs.a3dias
requerimiento original.
quenmi 9 dependiendo de la
> Identificacidon del inconveniente. complejidad del ajuste
al sistema. o
C6 > Informe y socializacion. Sin pérdida de

. ) informacion.
> Ajuste en caso de desvio.

+ Paso 2: Si el Paso 1 no aplica: . De 1 semanaen

> Informe y socializacion. adelante, dependiendo
de la complejidad del
> Re- ingenieria del médulo. nuevo modulo.

Plan de Contingencia P005

Incidencias Asociadas: 1005 (Fallo SU@J) /1006 (Fallo Sijp@z)

DIRECCION DE SISTEMAS 23
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CAUSALES

TAREAS

TIEMPO DE PERDIDA DE

RECUPERACION ESTIMADO INFORMACION

Q
N

Deteccion del componente en falla.
Informe y socializacion.

Seleccion de nuevo servidor fisico segun disponibilidad y
caracteristicas similares.

Instalacion de nueva maquina virtual a partir de respaldo
(Back Up).

Reconstruccion del Sistema a partir de respaldo (Back Up).

Reconstruccion de la base de datos a partir de los respaldos
(Back Ups). Se elegira la base de datos mas saludable de la
lista de backups semanales.

Deteccion del componente en falla.
Informe y socializacion.

Reemplazo inmediato del componente redundante dafiado.

En caso de no contar con stock, realizar el pedido con alta
prioridad.

Informar y socializar.

De 1diaa 1

* De 6hs. a 2 dias. semana.

«+ 0 hs. El servicio se Sin pérdidade
mantiene activo. informacion.

DIRECCION DE SISTEMAS
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CAUSALES TAREAS TIEMPO DE PERDIDA DE

RECUPERACION ESTIMADO INFORMACION

« Deteccion del componente en falla.

« Informe y socializacion. « Tiempo que requiera la

C2.2 _ _ ) /o adquisicic
« Reemplazo inmediato del componente dafado. gggp;large?nsagg!ﬂcmn

» En caso de no contar con stock, realizar el pedido con alta
prioridad. Informar y socializar.

Sin pérdida de
informacion.

* Andlisis de la red.
« |dentificacion del problema.
C3.1 + Informar y socializar. + De 1hs. a 2 dias.

« Efectuar los ajustes de configuracion y/o cambios necesarios
para solucionar el inconveniente.

Sin pérdida de
informacion.

+ Paso1:
> Auditoria de servidor virtual.
Identificacion del problema. * 1hs.a3hs.
> Informe y socializacion.
> Parche o solucion sobre el servidor actual.

Sin pérdida de
informacion.

|O
X

DIRECCION DE SISTEMAS 25
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e Paso 2: Siel Paso 1 no funciona: S theEm 2 ErEiEs

> Informe y socializacion. en cuenta la cantidad de De 1 dia hasta 1
> Reconstruccion del servidor virtual. sistemas y bases de semanade
> Reconstruccion del sistema y bases de datos a partir de datos que aloja el informacion.

los respaldos (Back Ups). servidor virtual.

TIEMPO DE PERDIDA DE

CAUSALES TAREAS RECUPERACION ESTIMADO  INFORMACION
« Paso1:

> Auditoria del gestor de base de datos.
Sin pérdida de

> |dentificacion del problema. .
P 1hs.a3hs. informacion.
> Informe y socializacion.
Cc5 > Parche o solucion sobre el gestor de base de datos.
+ Paso 2: Siel Paso 1 no funciona:
> Informe y socializacion del inconveniente. * Hasta 5. hs De 1 dia hasta 1
dependiendo del semana de
- Reconstruccion de la base de datos a partir de los tamano de las bases de  ; ¢5rmacion
datos. ’
respaldos (Back Ups).
+ Paso1:
> Verificacion de funcionamiento del moddulo conforme > e 3 it C
C6 dependiendo de la Sin pérdida de
= requerimiento original. complejidad del ajuste  informacion.

e, . . al sistema.
o |dentificacion del inconveniente.

DIRECCION DE SISTEMAS 26
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> Informe y socializacion.
> Ajuste en caso de desvio.

+ Paso 2: Si el Paso 1 no aplica: o Bel serare o

> Informe y socializacion. adelante, dependiendo
_ _ de la complejidad del
> Re- ingenieria del médulo. nuevo maodulo.

Plan de Contingencia P006

Incidencias Asociadas: 1007 (Secretarias STJ.- SIGO, HERMES, SIST. RRHH)

TIEMPO DE PERDIDA DE

CAUSALES TAREAS

RECUPERACION ESTIMADO INFORMACION
« Deteccién del componente en falla.
* Informe y socializacion.

» Seleccién de nuevo servidor fisico segun disponibilidad y
caracteristicas similares.

« Instalaciéon de nueva maquina virtual a partir de respaldo De 6hs. a 2 dias. De 1 diaa 1

2
N

» Reconstruccion del Sistema a partir de respaldo (Back Up).

» Reconstruccion de la base de datos a partir de los respaldos
(Back Ups). Se elegira la base de datos mas saludable de la
lista de backups semanales.
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» Deteccién del componente en falla.

« Informe y socializacion.

; ; ~ « 0 hs. El servicio se Sin pérdida de
c21 Reemplazo inmediato del componen.te redunda.nte dafnado. mantiene activo. informacion.
» En caso de no contar con stock, realizar el pedido con alta
prioridad.

» Informar y socializar.

CAUSALES TAREAS TIEMPO DE PERDIDA DE

RECUPERACION ESTIMADO INFORMACION

« Deteccién del componente en falla.

» Informe y socializacion. « Tiempo que requiera la

c2.2 /o adauisicié
« Reemplazo inmediato del componente dafado. gg:gpé?r}égr:plgis_lc'on

« En caso de no contar con stock, realizar el pedido con alta
prioridad. Informar y socializar.

Sin pérdida de
informacion.

* Analisis de la red.
 Identificacién del problema.
C3.1 + Informar y socializar. * De 1hs. a 2 dias.

« Efectuar los ajustes de configuracién y/o cambios
necesarios para solucionar el inconveniente.

Sin pérdida de
informacion.
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* Paso1:
> Auditoria de servidor virtual. SRS
. e . in pérdida de
Identificacion .de.I pr?blema. 1 hs. a3 hs. informacion.
> Informe y socializacion.
= Parche o solucion sobre el servidor actual.
Cc4
T - P 2:SielP 1 no funciona:
aso 'e asjo . nc? ’unC|ona + Hasta 24 hs, teniendo
> Informe y socializacion. en cuenta la cantidad De 1 dia hasta 1
> Reconstruccion del servidor virtual. de sistemas y bases de semana de
> Reconstruccion del sistema y bases de datos a partir de datos que aloja el informacion.

servidor virtual.

los respaldos (Back Ups).

TIEMPO DE PERDIDA DE
GALHEE TAREAS RECUPERACION ESTIMADO INFORMACION
+ Paso1:
> Auditoria del gestor de base de datos. o
- Identificacion del problema. . 1hs.a3hs. I‘T’]'fr(‘)frﬁ;dc'gi _de
> Informe y socializacion.
C5 > Parche o solucion sobre el gestor de base de datos.

« Paso 2: Siel Paso 1 no funciona:
> Informe y socializacion del inconveniente.

> Reconstruccion de la base de datos a partir de los
respaldos (Back Ups).

+ Hasta 5 hs dependiendo De 1 dia hasta 1
del tamafio de las bases semana de
de datos. informacion.
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- Paso 1:

o Verificacion de funcionamiento del médulo conforme

e a « 1hs.a3dias
requerimiento original.

dependiendo de la

> |dentificacion del inconveniente. complejidad del ajuste
c6 > Informe y socializacion. al sistema. Sin pérdida de
T > Ajuste en caso de desvio. informacion.
* Paso 2: Si el Paso 1 no aplica: + De 1 semanaen
> Informe y socializacion. adelante, dependiendo

de la complejidad del

> Re- ingenieria del modulo. nuevo médulo.

Incidencias que afectan la infraestructura general

CAUSALES TAREAS TIEMPO DE PERDIDA DE

RECUPERACION ESTIMADO INFORMACION
* Deteccién del ataque.

c7 + Mitigacion del Ataque. . 2hs. aidia. ﬁ]}r;rpne]gigi de
» Informe y socializacion. '
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* Alternativa 1

o Deteccion del ataque.

[of:] o Desconexion de todos los servicios De 1 dia hasta 1
o Analisis de situacion. * De 1hs a 10 dias. semana de
informacion.
> Informe y socializacion.
> Proceso de recuperacion a partir de los backups en la
nube.
* Alternativa 2

> En caso de no contar con backups en la nube: L

P * Indeterminado. Pérdida total

= Proceso de recuperacién a partir de registros
manuales.
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5. PROCESOS ADMINISTRATIVOS BAJO
CONTINGENCIA.

Caso | . Fallo e-justicia.

Ante una caida en la plataforma de presentaciones electronicas “e-justicia”, los siguientes
servicios se veran afectados:
» Actuaciones preliminares (incidentes).
« Adjudicacion y radicacion de causas.
» Presentacion de Escritos.
> Cédulas y mandamientos.
« Consultas en linea de causas.

« Casillero y Notificaciones electrénicas.

En caso de superar el tiempo de tolerancia establecido o se tratarse de tramites urgentes, y

mientras los sistemas de gestion interna sigan operativos:

+ Adjudicacion y radicacion : se procedera a recibir los escritos y documentales en
papel a través de las mesas generales de entrada y/o mesa de entradas del 6rgano
jurisdiccional. Las adjudicaciones se realizaran por sistema a través de las mesas
adjudicadoras. Las radicaciones se realizaran en el Juzgado de turno, también por
sistema.

« Actuaciones preliminares : se procedera a recibir los escritos y documentales en
papel a través de las mesas generales de entrada y/o mesa de entradas del érgano
jurisdiccional. Las adjudicaciones se realizaran por sistema a través de las mesas
adjudicadoras. Las radicaciones se realizaran en el Juzgado de turno, también por
sistema.

* Presentaciones de escritos : se procedera a recibir los escritos y documentales en
papel a través de las mesas generales de entrada y/o mesa de entradas del 6rgano
jurisdiccional.

» Consultas : podran ser evacuadas a través de las mesas generales de entrada y/o

mesa de entradas del érgano jurisdiccional.
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* Notificaciones: se podran realizar presencialmente a través de listas impresas y

exhibidas en las mesas de entrada.

En estos casos, cada presentacion debera ser incorporada al Sistema, al momento de ser

ingresada a la mesa. Este formato de trabajo es el utilizado a la fecha, antes de la

implementacion de e-justicia.

Caso 2. Fallo Sistema de Gestion.

En caso de falla de alguno de los Sistemas de Gestion, y estando activa la plataforma de

servicios e-justicia:

« La totalidad de servicios de e-justicia estaran suspendidos sélo para el fuero

afectado por la caida de su sistema de soporte.

« Los servicios e-justicia para el resto de los fueros seguira operando con normalidad .

En caso de superar el tiempo de tolerancia establecido o a efectos de atender tramites que

se consideren urgentes, sélo para el fuero afectado:

1.

2.

Adjudicacion y radicacion : se procedera a recibir los escritos y documentales
en papel a través de las mesas generales de entrada y/o mesa de entradas del
organo jurisdiccional. Las adjudicaciones se realizaran manualmente sobre la
base de las planillas impresas de control de las mesas adjudicadoras. Las
radicaciones se realizaran en el Juzgado de turno, manualmente.

Actuaciones preliminares : se procedera a recibir los escritos y documentales
en papel a través de las mesas generales de entrada y/o mesa de entradas del
organo jurisdiccional. Las adjudicaciones se realizaran manualmente sobre la
base de las planillas impresas de control de las mesas adjudicadoras. Las
radicaciones se realizaran en el Juzgado de turno, manualmente.
Presentaciones de escritos : se procedera a recibir los escritos y documentales
en papel a través de las mesas generales de entrada y/o mesa de entradas del
organo jurisdiccional.

Consultas : podran ser evacuadas, en la medida de las posibilidades, a través de

las mesas generales de entrada y/o mesa de entradas del érgano jurisdiccional.

DIRECCION DE SISTEMAS 33



Manual de contingencias

5. Notificaciones: se podran realizar presencialmente a través de listas impresas y

exhibidas en las mesas de entrada.

Posterior al restablecimiento del servicio, en primera instancia, los 6rganos jurisdiccionales
deberan realizar la incorporacién de todas las adjudicaciones y/o radicaciones receptadas
en papel sobre los sistemas de gestion. Luego, habilitada la plataforma e-justicia, los
auxiliares deberan incorporar el resto las piezas procesales que hayan sido presentadas bajo
dicha modalidad a excepcion de las adjudicaciones y radicaciones que ya estaran dentro del

Sistema. Esto permitirda completar el expediente digital.

Caso 3. Fallo Total

(e-justicia + Sistemas de Gestion)

En este escenario, el mas critico de todos; no contamos ni con la posibilidad de acceder
parcialmente a servicios de e-justicia, ni tampoco con la posibilidad de contar con el soporte

de los sistemas de gestion.

Para estos casos :
+ La totalidad de servicios de e-justicia estaran suspendidos para todos los fueros
por la caida de todos los sistemas de soporte.

* Los Sistemas de Gestidon se encuentran inoperativos.

En caso de superar el tiempo de tolerancia establecido o a efectos de atender tramites que

se consideren urgentes:

1. Adjudicacion y radicacion : se procedera a recibir los escritos y documentales
en papel a través de las mesas generales de entrada y/o mesa de entradas del
organo jurisdiccional. Las adjudicaciones se realizaran manualmente sobre la
base de las planillas impresas de control de las mesas adjudicadoras. Las
radicaciones se realizaran en el Juzgado de turno, manualmente.

2. Actuaciones preliminares : se procedera a recibir los escritos y documentales
en papel a través de las mesas generales de entrada y/o mesa de entradas del
organo jurisdiccional. Las adjudicaciones se realizaran manualmente sobre la
base de las planillas impresas de control de las mesas adjudicadoras. Las

radicaciones se realizaran en el Juzgado de turno, manualmente.
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3. Presentaciones de escritos : se procedera a recibir los escritos y documentales
en papel a través de las mesas generales de entrada y/o mesa de entradas del
organo jurisdiccional.

4. Consultas : podran ser evacuadas, en la medida de las posibilidades, a través de
las mesas generales de entrada y/o mesa de entradas del érgano jurisdiccional.

5. Notificaciones: se podran realizar presencialmente a través de listas impresas y

exhibidas en las mesas de entrada.

Posterior al restablecimiento del servicio, en primera instancia, los 6rganos jurisdiccionales
deberan realizar la incorporaciéon de todas las adjudicaciones y/o radicaciones receptadas
en papel sobre los sistemas de gestion. Luego, habilitada la plataforma e-justicia, los
auxiliares deberan incorporar el resto las piezas procesales que hayan sido presentadas bajo
dicha modalidad a excepcion de las adjudicaciones y radicaciones que ya estaran dentro del

Sistema. Esto permitird completar el expediente digital.
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